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Аннотация
Постановка проблемы. В статье рассматрива-

ются вопросы, связанные с защищенным взаимодей-
ствием внутри геймифицированной образователь-
ной среды, в частности в области игровых кейсов, 
применяемых для обучения информационной без-
опасности. Основные угрозы, рассмотренные ниже, 
это реализация различных типов фишинговых атак, 
показаны экспериментальные данные по оценке не-
которых параметров групп проекта, реализованных в 
социальной сети. Также приведен алгоритм действий 
при оценке уязвимости участников сетевых геймифи-
цированных проектов к фишинговым атакам.

Цель исследования ориентирована на разработ-
ку подхода к оценке опасности фишинга как спосо-
ба разрушения или негативного использования груп-
пового взаимодействия с точки зрения информаци-
онной безопасности, применимого для проектов                          
в форме кейс-стади.

Методологию исследования составляют: из-
учение и анализ результатов междисциплинар-
ных исследований отечественных и зарубежных 

ученых, посвященных использованию геймифика-
ции в различных обучающих задачах, игровых сред 
и решений, их оценки; анализ действующих игро-
вых практик в рамках обучения информационной                   
безопасности.

Результаты. Разработаны авторские рекомен-
дации по оценке уязвимости участников сетевых гей-
мифицированных образовательных проектов к фи-
шинговым атакам, выполнен обзор связанных работ 
и противоречий, показаны ограничения.

Заключение. По результатам проведенного экс-
перимента показано, что сетевое взаимодействие 
может быть оценено, а итоги оценки использованы 
для прогнозирования развития фишинговых атак в 
сетевых геймифицированных образовательных про-
ектах. Рассматриваемые в статье авторские рекомен-
дации могут быть применены в ходе обучения маги-
стров по направлению подготовки 10.04.01 Инфор-
мационная безопасность (очная форма обучения).

Ключевые слова: обучение, информацион-
ная безопасность, serious games, геймификация,                  
фишинг, социальная сеть.

П
остановка проблемы. Для игровых про-
ектов, реализованных в форме сетевых 
или использующих элементы сетевых 

проектов, существует фундаментальное проти-
воречие между открытостью (требуемой с пе-
дагогической точки зрения для максимального 
охвата и вовлеченности участников в образова-
тельный процесс, понимания и осмысления сути 
этого процесса, готовности к сотрудничеству, со-
гласованности действий, особенно при широком 
применении геймификации) и требованиями ин-
формационной безопасности. Ранее авторами 

были рассмотрены несколько примеров игро-
вых сред с использованием социальной сети как 
инструмента взаимодействия [Tang, Hanneghan, 
2010; Jin et al., 2018] и с применением иных тех-
нологий вовлечения участников в игрофициро-
ванный процесс обучения [Liu et al., 2018; Yasin 
et al., 2018; Beckers Pape, 2016; Trickel et al., 2017; 
Hart et al., 2020; Zani et al., 2018]. Во всех этих слу-
чаях авторы не увидели существенных усилий по 
обеспечению информационной безопасности, 
что, вероятно, может и приведет к уязвимости 
этих проектов к различным типам атак.
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Ранее [Safonov et al., 2019] авторами была 
приведена классификация таких атак. Одной из 
наиболее значимых атак на игровую среду пред-
ставляется реализация фишинговой атаки как 
с использованием механизмов самой игровой 
среды (от кражи аккаунтов до внутренней систе-
мы сообщений), так и с использованием внеш-
них инструментов (таких, как социальная сеть 
или сеть учреждения, где работают или учатся 
включенные в проект студенты и преподавате-
ли). Основные виды фишинговых атак описаны, 
например, в работе [Kang et al., 2018].

Известно, что при этом, несмотря на раз-
витость и многовариантность способов воздей-
ствия на участников геймифицированного про-
екта, различные способы обеспечения инфор-
мационной безопасности могут повлиять нега-
тивно на его успешность. Возможность приме-
нения тех или иных решений должна учитывать 
не только упомянутый выше основной принцип 
открытости образовательного процесса, но и 
возможности его участников, в том числе техни-
ческие, социальные, психологические, а также 
условия его реализации.

Цель статьи – разработать подход к оценке 
опасности фишинга как способа разрушения или 
негативного использования группового взаимо-
действия с точки зрения информационной без-
опасности, применимого для проектов в форме 
кейс-стади или игровых решений, широко ис-
пользующих информационные технологии, раз-
рабатываемых несколькими взаимодействую-
щими студенческими командами через соци-
альную сеть. 

Методологию исследования составили: из-
учение и анализ результатов междисциплинар-
ных исследований отечественных и зарубежных 
ученых, посвященных использованию геймифи-
кации в различных обучающих задачах, игровых 
сред и решений, их оценки; анализ действую-
щих игровых практик в рамках обучения инфор-
мационной безопасности.

В качестве основы для эксперимента был 
использован ряд проектов, завершенных или 
продолжаемых авторами при поддержке Фон-
да Потанина в 2015–2020 гг. в области обучения 

информационной безопасности, а также ряд ис-
следований зарубежных и российских ученых в 
этой области.

Обзор научной литературы. Поставленная 
цель учитывает несколько базовых особенностей 
геймификации как средства повышения активно-
сти в сетевых проектах. В первую очередь – это 
уязвимость отдельных элементов игрового про-
цесса и, как следствие, возможность их использо-
вания для нарушения безопасности информаци-
онного взаимодействия. Вместе с тем, использо-
вание игровых механик также должно быть обе-
спечено, поскольку оно и является основой гей-
мификации, а защищенность отдельных компо-
нентов и всего процесса только вторичная задача.

Ранее авторами были рассмотрены мотива-
ционные аспекты реализации защищенности в 
образовательном процессе. Это важная и, без-
условно, интересная составляющая управления 
геймификацией; здесь же предлагается сосре-
доточиться на тех механизмах, которые могут 
оказать негативное влияние как на весь проект, 
так и на его участников.

Известно, что социальная сеть как инстру-
мент взаимодействия вносит много дополни-
тельных проблем в любой сетевой проект. Сре-
ди них можно выделить:

– несанкционированную кооперацию участ-
ников (с любой целью, как нарушающей игро-
вую логику, так и реализующей противоправные 
действия). Сюда можно отнести рассматривае-
мый в работе фишинг;

– подмена и удаление (уничтожение) акка-
унтов участников сетевого проекта как способ 
внедрения в проект третьих лиц или нарушения 
его функционирования;

– подавление потоком внешней информа-
ции участников проекта, снижение вовлеченно-
сти, интенсивности обмена информацией;

– использование ресурсов проекта для не-
связанных с его основной задачей (задачами) 
действий и т.д.

М.А. Басараб и др. рассматривают аспекты 
обнаружения противоправной деятельности в ки-
берпространстве на основе анализа социальных 
сетей [Басараб и др., 2016]. Авторы работы сосре-
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доточены на инструментальной полезности тех 
или иных алгоритмов, что может быть важным 
для реализации отдельных элементов представ-
ленного исследования. Также хороший обзор ме-
тодов обнаружения угроз информационной без-
опасности с использованием социальных сетей 
представлен в работе Л. Кириченко и соавторов 
[Кириченко и др., 2017]. М.В. Абрамов в своих ра-
ботах рассматривает в том числе такие показатели 
моделей пользователя и злоумышленника в ходе 
реализации фишинговых атак, как знание архи-
тектуры системы, возможности и владение опре-
деленными типами атак, а в случае пользовате-
лей – и владение (возможность доступа) основ-
ными ресурсами системы [Абрамов и др., 2016].

Все указанные выше инструменты должны 
использоваться с учетом особенностей геймифи-
кации. Противоречие с принципом открытости 
проявляется здесь следующим образом: учиты-
вая, что геймификация порождает новые угрозы 
безопасности, особенно при использовании со-
циальной сети как инструмента взаимодействия, 
она неизбежно должна приводить к изменению 
образовательного процесса, дополнению его но-
выми функциями, ограничивающими или кон-

тролирующими, прогнозирующими и анализиру-
ющими взаимную активность участников. Такие 
функции могут в том числе запрещать опреде-
ленные взаимодействия участников проекта как 
внутри коллабораций, так и с внешним миром. 
К примеру, использование в обучении открытых 
задач может привести к повышению риска нега-
тивного воздействия на участника проекта как во 
время поиска информации (и дополнения най-
денной информацией баз данных проекта), так и 
во время взаимодействий для решения задач.

Результаты. Итак, в согласии с предыду-
щими работами авторы рассматривают гейми-
фикацию в сетевой форме как некоторый уро-
вень взаимодействия, коллаборации различ-
ных групп, взаимодействующих через социаль-
ную сеть. Если же учитывать ограничения, свя-
занные с фишинговыми атаками, то целесоо-
бразно представлять указанные коллаборации в 
виде ориентированных графов, в том числе име-
ющих веса отдельных ребер и вершин (социаль-
ных графов) [Басараб и др, 2016]. Для формиро-
вания ограничений в таких проектах могут ис-
пользоваться различные метрики, как простые, 
так и сложные (табл. 1).

Таблица 1
Метрики взаимодействия в сетевом геймифицированном проекте

Table 1
Interaction metrics in a network gamified project

Метрика Способ оценки Применение
1 2 3

Простые метрики
Количество 
и сложность 
связей

Оценка количества и ка-
чества связей участников 
проекта

Выделение узлов социального графа, отвечающих за ключевые 
взаимодействия, обеспечение защиты выделенных ключевых 
узлов, работа с участниками, обеспечивающими ключевые взаи-
модействия

Интенсив-
ность

Оценка интенсивности ис-
пользования связей участ-
ников проекта

Простая метрика, позволяющая оценить активность участника, 
его вовлеченность в решение задач проекта в текущий момент 
времени 

Метрики вершин и связей социального графа
Усреднен-
ная степень 
вершины

Количество смежных вер-
шин, нормированных на 
максимально возможное 
их количество

В статье [Басараб, 2016] отмечается, что усредненная степень вер-
шины может определять информационное влияние в своей окрест-
ности; для атакующего при фишинговой атаке это означает возмож-
ность повышения доверия к распространяемой информации 

Промежу-
точность

Оценка количества крат-
чайших путей между узла-
ми социального графа, 
проходящими через оце-
ниваемый узел

Перехват управления или воздействие на узел с высокой проме-
жуточностью в сетевом проекте будет означать нарушение связ-
ности; каждый обучающийся воспринимает такой узел как посто-
янный источник информации о проекте 
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1 2 3
Собствен-
ный вектор

Определяет, насколько хо-
рошо узел связан с други-
ми узлами

В сетевом проекте узлы с высокой метрикой собственных векторов 
могут быть полезны атакующему как участники, имеющие высокий 
потенциальный вес в реализации решений внутри проекта

Относитель-
ная важ-
ность (Pag-
eRank)

Сравнивает составляю-
щие (элементы) проекта, 
реализованные в форме 
групп, ссылок и ресурсов, 
по частоте и способу их ис-
пользования участниками

В сетевом проекте ресурсы и страницы социальной сети, принад-
лежащие участникам и имеющие высокую относительную важ-
ность, могут быть использованы для атак как подмены, так и 
фальсификации; через них может распространяться информация, 
полезная злоумышленнику

Окончание табл. 1

Простые метрики могут быть использова-
ны для оценки потенциальной пригодности ак-
каунта участника (или самого участника) для ор-
ганизатора фишинговой атаки. Примеры такой 
экспресс-оценки будут показаны ниже, в экспе-
риментальной части работы.

Как можно видеть, использовать указанные 
в табл. 1 метрики достаточно просто в рамках 
любого геймифицированного процесса, реали-
зованного через социальную сеть. В данном слу-
чае главной задачей при анализе будет являться 
сбор данных.

Фишинговые атаки разных типов на участ-
ников сетевых проектов, реализованных с ис-
пользованием социальной сети, по-видимому 
являются неизбежным злом, избежать которо-
го нельзя. При этом возможно сгенерировать та-
кой набор действий участников проекта, кото-
рый будет усложнять или максимально исклю-
чать действия, удобные атакующему.

Необходимо отметить, что при генерации 
таких положительных изменений может быть 
изменена временная или пространственная 
структура коллабораций в сетевом геймифици-
рованном проекте, а также задействованы или 
прекращены логические связи.

Алгоритм оценки уязвимости участников 
при реализации фишинговой атаки в сетевых 
геймифицированных проектах может выглядеть 
следующим образом.

1. Определение модуля или подпроцесса, 
требующего повышения безопасности взаимо-
действия игроков и / или организаторов.

2. Определение задач, решаемых модулем 
или процессом, определенным на шаге 1.

3. Эмпирическая оценка параметров и ме-
трик, пригодных для оценки уязвимости участ-
ников (аккаунтов участников в социальной сети) 
геймифицированного сетевого проекта к фи-
шинговым атакам.

3а. Оценка «простых» метрик, таких как ко-
личество друзей и подписчиков, сформирован-
ность сильных (родственники) и слабых (прожи-
вают в одном городе и т.п.) связей, оценка ин-
тенсивности обмена информацией. В экспери-
ментальной части показано, какие значения па-
раметров могут свидетельствовать об уязвимо-
сти участника (или о пригодности его как цели 
атаки; это не всегда говорит об успешности ата-
ки, так что уязвимость может пониматься как 
слабое место проекта, которым злоумышленник 
еще должен суметь воспользоваться).

3б (при необходимости). Оценка «слож-
ных» метрик, работа с социальным графом, 
уточнение возможных путей и вторичных (тре-
тичных и т.д.) целей фишинговой атаки.

4. Оценка качественного наполнения связей 
участник – ресурс для выяснения дополнитель-
ной мотивации злоумышленника при реализа-
ции фишинговой атаки.

5. (при необходимости). Дополнение моде-
ли участника средствами защиты от фишинговых 
атак, которые реализует сам участник или соци-
альная сеть. Необходимо понимать, что песси-
мистичная постановка задачи (атака возможна, 
несмотря на средства защиты) всегда полезнее 
оптимистичной.

6. Закрепление оценочных механиз-
мов для противодействия фишингу в игровой 
среде, реконфигурация связей, повышение                        
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Таблица 2
Метрики взаимодействия в сетевом геймифицированном проекте: оценка

Table 2
Interaction metrics in a network gamified project: evaluation

Метрика Способ оценки Применение
Простые метрики

Количество 
и сложность 
связей

100 % участников (32) связаны непосредственно хотя бы 
через одного участника проекта; 93,75 % (30) указаны в 
друзьях хотя бы у одного участника проекта; 15 % участ-
ников имеют число друзей около 150 (что потенциаль-
но указывает на странички, используемые для социаль-
ных связей); 15 % – рабочие странички с числом друзей су-
щественно больше 150; оставшиеся имеют среднее число 
друзей 300–320, что говорит о высоком числе неактивных 
связей этих участников 

Выделение связей и характери-
стик узлов указывает на общую 
уязвимость группы для различ-
ных типов атак; для конкретного 
участника такая оценка тоже мо-
жет быть полезной

Интенсив-
ность

Высокоинтенсивных связей среди участников проекта 
21,87 % (исключая общение вне соцсети). 
Неактивных связей 18,75 %

Срез активности связей показыва-
ет, насколько вовлечен участник в 
решение текущих задач проекта, 
а также, как быстро распростра-
няется в проекте информация 

Метрики вершин и связей социального графа
Усреднен-
ная степень 
вершины

Вершин с высокой усредненной степенью для проекта 
9,37 %

Метрика указывает точки входа 
для атакующего

Промежу-
точность

Количество вершин с высокой промежуточностью для 
проекта 6,25 %

Возможности развития атаки для 
исследуемой группы ограничены 

Собствен-
ный вектор

Количество вершин с высоким значением метрики соб-
ственных векторов 18,75 %

Существует несколько альтерна-
тивных путей влияния на реше-
ния внутри проекта

эффективности образовательного процесса с 
учетом реализованных мер защиты.

Ограничивающими показателями в случае 
реализации данного алгоритма будут сложность 
связей, количество ресурсов и участников, ди-
намика изменения связей и добавления (удале-
ния) вершин социального графа. Наиболее при-
годен данный алгоритм для сетевых проектов с 
небольшим (до 150 человек) количеством основ-
ных участников. В экспериментальной части рас-
сматривается как раз такой проект, в среднем за 
год привлекавший 100–120 участников, причем 
рассмотрено его основное ядро – организаторы 
проекта.

Как уже упоминалось ранее, в качестве осно-
вы для эксперимента были использованы дан-
ные по серии сетевых проектов, которые были 
реализованы в Сибирском государственном уни-
верситете науки и технологий им. М.Ф. Решетнева

в 2015–2020 гг. В проектах, поддержанных Бла-
готворительным фондом В. Потанина, принима-
ло участие в среднем 100–120 человек за цикл 
(1–1,5 года), студенты и преподаватели 6 россий-
ских университетов (в единичных случаях еще 
1–2 университета). В числе основных организато-
ров на настоящий момент значится 32 человека 
– основное управляющее ядро проекта.

Для анализа и сопоставления данных ис-
пользовались сведения группы проекта SEQuest 
в социальной сети ВКонтакте, данные экспери-
ментов представлены обезличенно.

Метрики оценивались для организаторов 
проекта. Где это возможно и необходимо, дают-
ся пояснения, характеризующие применимость 
метрики и ее полезность для решения задачи 
исследования в данном случае. Приведены со-
отношения, характеризующие количество уязви-
мых участников.
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Рис. Визуализация внутреннего PageRank группы проекта
Fig. Visualization of the project group’s internal PageRank

На первом этапе эксперимента оценива-
лось, насколько влияние отдельных метрик мо-
жет быть значимым для прогнозирования ата-
ки. По ходу эксперимента было определено, что 
для отдельных метрик прогноз не может быть 
достаточно точным, а вот использование одно-

временно «простых» и «сложных» метрик с вы-
сокой точностью определяет точку входа атаки и 
уязвимые узлы.

Вычисление важности ресурсов было визу-
ализировано (без указания персональных дан-
ных) следующим образом (рис.).

Из рисунка видно, что применение защит-
ных мер в общем случае может быть достигнуто 
без радикальной переработки модели взаимо-
действия пользователей. Этого можно добить-
ся за счет активизации защитных мер, направ-
ленных на несколько ключевых узлов влияния (с 
учетом того, что для данной группы часть узлов 
влияния – технические составляющие социаль-
ной сети, типа группы поддержки), а также от-
работки мер, направленных на внутреннее ядро 
группы, состоящее из малоинтенсивных связей.

Заключение. Основной уязвимой стороной 
сетевого геймифицированного проекта, как пока-
зано в статье, является взаимодействие пользо-
вателей. С точки зрения педагогической техноло-
гии опасность может представлять такая реали-
зация принципа открытости, которая подразуме-

вает свободное участие в жизни проекта ссылок 
и фрагментов информации из «внешнего мира», 
а также отсутствие контроля за внутренними и 
внешними связями. Тем не менее даже на пока-
занном ограниченном объеме примеров видно, 
что возможности для прогнозирования фишинго-
вых атак на участников сетевых геймифицирован-
ных проектов существуют и реализуемы.
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ASSESSMENT OF PARTICIPANTS VULNERABILITY 
TO PHISHING WITHIN NETWORK GAMIFIED PROJECTS 
IN THE FIELD OF INFORMATION SECURITY

K.V. Safonov (Krasnoyarsk, Russia), 
V.V. Zolotarev (Krasnoyarsk, Russia)

Abstract
Statement of the problem. The article deals with 

issues related to secure interaction within a gamified 
educational environment, in particular in the field of 
game cases used for information security training. The 
main threats discussed below are the implementa-
tion of various types of phishing attacks. Experimental 
data are shown on the evaluation of some parameters 
of project groups implemented in the social network. 
An algorithm for evaluating the vulnerability of partici-
pants in network gamified projects to phishing attacks 
is also provided.

The purpose of the article is focused on developing 
an approach to assessing the danger of phishing as a way 
to destroy or negatively use group interaction from the 
point of view of information security applicable to case 
study projects. 

The research methodology consists of an analysis of 
current gaming practices in the framework of informa-

tion security training; the study of the results of inter-
disciplinary research by Russian and foreign scientists on 
the use of gamification in various training tasks, game 
environments and solutions, and their evaluation. 

Research results. Author’s recommendations for as-
sessing the vulnerability of participants in network gami-
fied educational projects to phishing attacks were devel-
oped, a review of related works and contradictions was 
performed, and restrictions were shown. 

Conclusion. Based on the results of the experiment, 
it is shown that network interaction can be evaluated, 
and the results of the evaluation can be used to predict 
the development of phishing attacks in network gamified 
educational projects. The author’s recommendations 
considered in the article can be applied during the train-
ing of masters in the field of training: 10.04.01 Informa-
tion security (full-time training). 

Keywords: training, information security, serious 
games, gamification, phishing, social network.
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