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Аннотация
Проблема и цель. В современном мире информация и информационно-коммуникационные технологии 

играют большую роль во всех сферах жизни общества и государства. При этом Интернет не только дает новые 
возможности, но и может оказывать деструктивное воздействие на пользователей, в основном на молодежь.
Цель исследования – выявление возможностей обеспечения информационно-психологической безопасности 
в интернет-пространстве.

Методология исследования основана на подходах к автоматической фильтрации контента социальных 
медиа.

Результаты исследования. Анализируются и сравниваются подходы к автоматизации обнаружения               
запрещенного контента в Интернете. Обосновывается выбор метода для проведения вычислительного экспе-
римента и сделаны выводы по результатам его проведения. 

Заключение. В статье приведены результаты исследований по проблеме автоматизированной процеду-
ры обнаружения и фильтрации в интернет-пространстве запрещенного законодательством РФ контента.

Ключевые слова: интернет, молодежь, информационно-психологическая безопасность, автомати-
ческая фильтрация, алгоритмы классификации.
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П
остановка проблемы. Информационно-
психологическая безопасность личнос-
ти – это состояние защищенности чело-

века от негативных информационных воздей-
ствий и внедрения деструктивной информации 
в сознание или подсознание индивида, позво-
ляющих специальными средствами и метода-
ми воздействовать на психику и, как следствие, 
определять его поведение [Хириев, 2007].

Информационно-психологическое воздей-
ствие на личность как инструмент достижения 
определенных целей существует столько, сколь-
ко существует человечество. Подобные воздей-
ствия предпринимаются не только для рекламы 
товаров, создания брендов и т.д., но и для утверж-
дения авторитета в коллективах, сообществах от-
дельными его членами. Это касается и учебных 
заведений. Однако большая часть обучающейся 
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молодежи не обладает личностной зрелостью в 
юношеском возрасте и требует к себе, помимо 
организационных моментов учебного процесса, 
дополнительного внимания по развитию лич-
ностных качественных характеристик: способно-
стей, самосознания, сознания, жизненной пози-
ции [Селезнева, Белая, Грузинцев, 2021].

Если еще в начале XXI в. монополия на воз-
действие на массовое сознание людей принад-
лежала средствам массовой информации и де-
ятелям культуры, то в настоящее время челове-
чество переживает этап бурного и неконтроли-
руемого роста числа объектов информационно-
психологического воздействия на сознание лю-
дей. Основной целью такого воздействия в по-
давляющем большинстве случаев является мак-
симальное извлечение прибыли за счет монети-
зации популярности, раскрутки товаров и услуг 
и т.п. К этому стремятся как отдельные блогеры, 
так и крупные медийные корпорации. Известно, 
что наиболее эффективным способом привле-
чения внимания к тому или иному событию или 
объекту является агрессивный контент, который 
призван пробуждать в человеке чувство страха, 
агрессии, неприятия, иные негативные эмоции, 
выводящие личность из состояния спокойствия 
и душевного равновесия. При этом создателей 
такого информационного продукта не интере-
суют педагогические и воспитательные аспекты 
информационно-психологического воздействия 
подобного контента на детей и подростков. IT-
инфраструктуру для достижения политических и 
военных целей используют и специальные под-
разделения разведок всех стран мира, центры 
специальных психологических операций при си-
ловых ведомствах.

На защиту граждан Российской Федерации, 
а в первую очередь подрастающего поколения, 
призвано встать законодательство. Так, на уровне 
Конституции Российской Федерации уже заложе-
ны нормы, которые определяют правовые осно-
вы защиты от негативного информационного воз-
действия, принципы законности, баланс инте-
ресов личности, общества, государства и, конеч-
но же, бизнеса. В контексте данной статьи сле-
дует отметить, что положения Конституции РФ                        

направлены на противодействие распростране-
нию следующих видов информации:

– контент, рассчитанный на разжигание не-
нависти, вражды и насилия;

– заведомо ложная реклама, прочая про-
тиворечащая традиционным устоям ложная ин-
формация;

– информация, посягающая на честь и до-
стоинство граждан;

– информация, которая оказывает нега-
тивное воздействие на здоровье и духовно-
нравственное состояние людей.

Следующим по значимости документом яв-
ляется Доктрина информационной безопасно-
сти, утвержденная указом Президента РФ № 464 
от 05.12.2016. Данный документ среди основ-
ных целей определяет необходимость нейтра-
лизации информационно-психологических воз-
действий, направленных против таких важных 
исторических основ, как патриотизм, любовь 
к родине, защита Отечества (ст. 21 д). Доктри-
на в качестве участников процесса обеспече-
ния защиты от вредоносного информационно-
психологического воздействия определяет: 
средства массовой информации, операторов 
связи, владельцев телекоммуникаций, социаль-
ных сетей, разработчиков программного обе-
спечения, связанных с развлекательным и ин-
формационным контентом, и т.д.

Одним из основных уровней обеспечения 
конституционных прав и свобод граждан Рос-
сийской Федерации является развитие законо-
дательной базы, направленной на обеспечение 
информационно-психологической безопасности 
личности [Конституция РФ]. Так, российские за-
конодатели утвердили ряд поправок в Федераль-
ный закон № 149-ФЗ от 27 июля 2006 г. «Об ин-
формации, информационных технологиях и о за-
щите информации». В частности, статья 10.6 за-
кона № 149-ФЗ посвящена конкретизации поряд-
ка принятия мер по ограничению доступа к ин-
формации, размещенной с нарушением требо-
ваний российского законодательства [РФ. Законы 
№ 149-ФЗ, 2006]. В целях повышения ответствен-
ности за распространение вредоносного контен-
та и информации, оказывающей негативное воз-
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действие на личность человека, особенно моло-
дых людей, вводятся новые меры ответственно-
сти в Гражданский и Уголовный кодекс РФ [РФ. За-
коны № 195-ФЗ, № 63-ФЗ, 2022; № 530-ФЗ, 2020].

Обзор научной литературы. Проблема ав-
томатического распознавания текстов имеет глу-
бокую историю [Леонтьева, 2006]. Обеспечение 
информационно-психологической безопасности 
личности возможно в двух аспектах. К первому 
из них относится ограничение доступа к деструк-
тивной информации, ко второму – формирова-
ние внутренней защиты личности от восприя-
тия разрушительной информации или ее ней-
трализации и обесценивания [Пантелеев, 2014].
Типичным примером первого из подходов слу-
жит блокировка доступа к нежелательным сай-
там, при которой происходит сопоставление IP-
адресов с их доменными именами и закрывает-
ся доступ к сайту. В этих целях возможно приме-
нение указанных выше законодательных мер.

Блокирование контента, который может 
представлять угрозу информационно-психоло-
гической защищенности личности, имеет запаз-
дывающий характер. Сайт с деструктивным со-
держанием должен просуществовать некоторое 
время и быть посещаемым, после чего он будет 
признан как опасный в информационном плане. 
Проблема состоит в том, чтобы разработать та-
кое программное обеспечение, которое позво-
лило бы обнаруживать угрозы в реальном мас-
штабе времени.

Проблемой методологии автоматическо-
го анализа текстов служат неопределенность 
смыслового восприятия текста, невозможность 
найти однозначное соответствие между содер-
жанием исходного текста и результатом его по-
нимания субъектом. По мнению Н.Н. Леонтье-
вой, обрабатываемый в процессе автоматиче-
ского понимания текста массив должен быть 
снабжен гипертекстовой системой, причем в 
уже имеющихся программах обработки гипер-
текстовые связи проставляются, как правило, 
человеком [Леонтьева, 2006].

В работе [Maasberg et al., 2020] обращает-
ся внимание на патологические черты личности 
как один из трех основных факторов, предраспо-

лагающих людей к злонамеренному опасному                
поведению наряду с подходящей возможностью 
(ситуацией) и состоянием внутреннего кризиса. 
Они составляют так называемую «темную три-
аду»: макиавеллизм, нарциссизм и психопатия. 
По мнению одного из источников [Дробницкий, 
1974], на всем протяжении развития морального 
сознания внутренним стержнем и структурой его 
изменения является возникающий конфликт меж-
ду возвышенным идеалом и практическим расче-
том, нравственным долгом и непосредственным 
желанием, который существует всегда и проявля-
ется во всех сторонах жизни. Таким образом, ци-
ничное поведение авторов и распространителей 
сетевой агрессии объясняется дефектом мораль-
ного сознания, проявления которого представля-
ют угрозу информационно-психологической за-
щищенности личности.

На практике применяется в основном стати-
стический контент-анализ по отдельным лекси-
ческим единицам, гипотетически связанным с 
информационной опасностью текста. Как отме-
чалось [Ермаков, 2002], трудности достижения 
необходимого качества прикладных систем объ-
ясняются дефицитом включения лингвистиче-
ской составляющей в алгоритмы, доминирова-
нием статистических методов.

Из вышесказанного можно сделать вывод, 
что сочетание контент-анализа, контекст-анализа 
и классификации эмоциональной тональности 
позволяет создать предпосылку для алгоритми-
зации процедуры компьютерного анализа текста.

Методология исследования основана на 
подходах к автоматической фильтрации контен-
та социальных медиа. Использованы теорети-
ческие методы исследования: анализ, синтез,               
систематизация научных идей.

Результаты исследования. В статье выпол-
нены анализ и сравнение подходов, позволяю-
щих автоматизировать процесс фильтрации за-
прещенного контента социальных медиа. Обо-
сновывается выбор метода для проведения вы-
числительного эксперимента и сделаны выводы 
по результатам его проведения.

Согласно закону № 149-ФЗ размещение на 
страницах сайтов нецензурной лексики должно

# ПСИХОЛОГИЧЕСКИЕ НАУКИ. Психология личности



[ 91 ]

ограничиваться [РФ. Законы № 149-ФЗ, 2006]. 
Алгоритм работы блокировки текста при этом 
достаточно прост: цикл сравнивает фразу со сло-
вами из словаря нецензурной лексики, который 
заранее был составлен из различных словарей 
русской нецензурной лексики [Ковалев, 2005; 
Мокиенко, Никитина, 2007]. 

Но часто нецензурная лексика отсутству-
ет, при этом текст содержит явную или скрытую 
агрессию, оскорбления. В этом случае можно 
создать классификатор тональности текста.

Все эмоции можно разделить на два больших 
класса: негативные и позитивные. Если классифи-
катор покажет, что текст относится к позитивно-
му классу эмоций, то его можно публиковать или 
пропускать при мониторинге контента. Если же 
классификатор укажет негативную тональность, 
необходимо вручную проверить текст на наличие 
агрессии или оскорблений одного пользователя в 
сторону другого и при необходимости заблокиро-
вать данный пост, комментарий или сообщение 
[Худякова, Давыдов, Васильев, 2012].

Несмотря на достаточно большое число алго-
ритмов и методов классификации эмоций в тек-
сте, все они основываются всего на двух подходах 
к созданию модели представления текста и двух 
подходах к непосредственному распознаванию 
эмоций [Котельников, Окулов, 2012; Turney, 2002].

Подход на основе словарей, в котором для 
представления текста используются специаль-
ные словари, в основном это словари эмоцио-
нальной лексики, а также словари синонимов, 
антонимов, акронимов. При этом в модели 
представления текста остаются только те слова 
исходного текста, которые присутствуют в слова-
рях эмоциональной лексики, возможно, расши-
ренных словами из словарей синонимов, анто-
нимов и акронимов [Ковалев, 2005]. 

Подход на основе корпусов, при котором мо-
дель представления текста создается на основе 
статистического анализа текстового корпуса (кол-
лекции), содержащего тексты, заранее разме-
ченные в соответствии с решаемой задачей. При 
этом каждому слову может быть присвоена эмо-
циональная оценка, обозначающая, например, 
его тональность, определяемую на основе отно-

шения количества положительных и отрицатель-
ных текстов, в которые входит данное слово.

При распознавании (классификации) эмо-
ций применяются два основных подхода: лек-
сический и на основе машинного обучения. Оба 
подхода используют модель представления тек-
ста, построенную либо при помощи словарей, 
либо на основе корпусов.

Лексический подход предполагает, что эмо-
ции, выраженные в тексте, можно определить 
путем подсчета эмоциональных оценок слов, 
входящих в данный текст. Окончательное ре-
шение осуществляется при помощи некоторой 
функции, например разности между суммами 
эмоциональных оценок слов положительной и 
отрицательной тональностей.

На основе некоторых данных в процессе ма-
шинного обучения осуществляется автоматиче-
ское построение классифицирующей функции. 
Машинное обучение является традиционным 
подходом в задаче текстовой классификации 
[Pang, Lee, Vaithyanathan, 2002; Tang et al., 2010]. 
Данные, на которых происходит обучение, могут 
представлять собой размеченную коллекцию 
текстов (обучение с учителем) или, например, 
словарь слов с эмоциональными оценками, ко-
торый используется для автоматической размет-
ки текстов (обучение без учителя).

Известны несколько эффективных алгорит-
мов классификации тональности текста, напри-
мер наивный байесовский классификатор [Ша-
гин, 2022; Наивный..., 2022], метод опорных век-
торов, сверточные нейронные сети [Lai et al., 
2015]. Для вычислительного эксперимента был 
выбран наивный байесовский классификатор 
[Tan et al., 2009]. Программа была написана на 
языке Python. Наивный байесовский классифи-
катор делает вывод об агрессивности или пози-
тивности анализируемого текста с помощью ве-
роятностной функции, где высчитывает вероят-
ность тональности отдельного слова, основыва-
ясь на его вхождениях в позитивные или нега-
тивные фразы обучающей коллекции.

Первым этапом алгоритма является лем-
матизация исходного текста – приведение слов 
к их лемме. Лемма – это нормальная (словар-
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ная) форма слова. Для глаголов и деепричастий 
леммой является инфинитив, для прилагатель-
ных – единственное число, именительный па-
деж, мужской род, для существительных – един-
ственное число, именительный падеж.

Следующей и достаточно трудоемкой зада-
чей стало составление обучающей коллекции, 
на основе которой классификатор учится и де-
лает выводы о тональности анализируемого тек-
ста. Эта коллекция содержит фразы, которые ча-
сто можно встретить в виде комментариев и по-
стов пользователей социальных сетей, фразы из 
обыденной жизни и непосредственную оценку 
позитивности или агрессивности каждой фразы.

Исходя из результатов работы, можно сде-
лать вывод, что метод машинного обучения с 
учителем во многом зависит от качества разме-
ченной обучающей коллекции. Поэтому главной 
задачей данной работы было создание четкой, 
грамотной и отнесенной к нужной тематике сло-
варя и обучающей текстовой коллекции.

Заключение. Статья содержит обоснование 
актуальности проблемы мониторинга контента 
социальных медиа. Приведены ссылки, которые 

подтверждают, что законодательство РФ обязы-
вает блокировать запрещенный контент. В рабо-
те сделаны обзор и сравнение подходов к авто-
матизации процесса анализа эмоциональной 
окраски текста. Обосновывается выбор метода 
классификации для проведения вычислительно-
го эксперимента. Для вычислительного экспери-
мента был выбран наивный байесовский клас-
сификатор. Программа была написана на языке 
Python. Вычислительный эксперимент показал 
зависимость качества классификации от объема 
и качества обучающей коллекции.

Как показывает практика, многие социаль-
ные сети и сайты не имеют систем фильтрации 
агрессивного текстового контента, несмотря на 
то, что такой контент должен быть заблокирован 
по законодательству РФ. Поэтому продолжение 
исследований в данном направлении актуаль-
но и будет иметь практическое применение вла-
дельцами социальных сетей и цифровых об-
разовательных сред. А знакомство с информа-
ционными технологиями детей и подростков 
должно начинаться с усвоения правил поведе-
ния в интернет-пространстве. 
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Abstract
Statement of the problem. In the modern world, information and information technologies play an important 

role in all spheres of society and the state. At the same time, the Internet not only provides new opportunities, but 
can also have a destructive effect on users, mainly young people. 

The purpose of the study is to identify the possibilities of ensuring information security and psychological safety 
in the Internet space.

The research methodology is based on approaches to automatic filtering of social media content.
Research results. Approaches to detecting prohibited content on the Internet are analyzed and compared. The 

choice of a method for conducting a computational experiment is substantiated and conclusions are drawn based 
on the results of its implementation.

Conclusion. The article presents results of the research on the problem of an automated procedure for detecting 
and filtering content prohibited by the legislation of the Russian Federation on the Internet.

Keywords: Internet, youth, information security, psychological safety, automatic filtering, classification algo-
rithms.
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